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Pandemia de COVID-19 si cresterea in consecinta a cumparaturilor online si a consumului de
continut digital a pus intr-o lumina noua riscurile si prejudiciile generate de incalcarea drepturilor
de proprietate intelectuala (DPI) in Europa si a determinat o analiza aprofundata a pericolelor

pentru consumatori.

Consumatorilor le este greu sa deosebeasca produsele originale de cele falsificate, in special in
mediul online. n general, una din trei persoane (iar in unele tari, chiar una din doud) si, in medie,
aproape unu din zece europeni (9 %) au sustinut ca au fost indusi in eroare in ceea ce priveste
achizitionarea de produse contrafacute. De asemenea, considera ca le este greu sa deosebeasca

sursele legale de continut digital de cele ilegale @.

Deoarece comertul online este in plind ascensiune - peste 70 % din europeni au facut cumparaturi
online Tn anul 2020, potrivit Eurostat - nesiguranta cu privire la produsele contrafacute a devenit o

preocupare tot mai mare in ceea ce priveste protectia consumatorilor.

Un studiu comun al Oficiului Uniunii Europene pentru Proprietate Intelectuala (EUIPO) si al
Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE) a estimat ca produsele
contrafacute reprezinta 6,8 % din importurile din Uniunea Europeana (UE), in valoare de 121 de
miliarde de euro si ca acestea afecteaza fiecare sector, de la cosmetice si jucarii, vin si bauturi,

electronice si imbracaminte, pana la pesticide si produse farmaceutice.

Falsificatorii actioneaza rapid in economia globalizata, utilizdnd abuziv solutiile logistice moderne si
mecanismele de facilitare a comertului legitim, prosperand in economiile care nu au standarde de
guvernanta solide. Dovezile arata ca, desi infractorii continua sa foloseasca toate modurile de
transport disponibile pentru comertul ilegal, transportul cu containere maritime continua sa domine
din punct de vedere al volumului si al valorii bunurilor confiscate. Transportul maritim in containere
ramane un canal important pentru transportul de marfa contrafacuta, care provine in mare parte
din Asia de Est si, in special, din China si Hong Kong, care reprezinta sursa a 80 % din valoarea

totala a produselor contrafacute confiscate din containerele din intreaga lume @,

(1) Cetétenii europeni si proprietatea intelectuald, octombrie 2020, EUIPO

@ Utilizarea abuziva a transportului maritim in containere (europa.eu, OCDE-EUIPO, februarie 2021)



https://euipo.europa.eu/ohimportal/en/web/observatory/ip-perception-2020
https://euipo.europa.eu/ohimportal/en/web/observatory/misuse-of-containerised-maritime-shipping
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Riscuri considerabile pentru cetateni

Produsele contrafacute prezinta riscuri grave pentru sanatatea si siguranta cetatenilor, deoarece,
de obicei, nu respecta standardele de calitate si de siguranta si pot contine ingrediente sau
componente periculoase: o analiza calitativa efectuatd de EUIPO a aratat ca @ riscurile majore

sunt legate de expunerea la substante chimice periculoase.

Preocuparea pentru prejudiciile aduse oamenilor si daunele aduse mediului cauzate de productia,
utilizarea si eliminarea pesticidelor si a substantelor chimice contrafacute a determinat autoritatile
de punere in aplicare sa coordoneze operatiuni transfrontaliere periodice masive de punere in
aplicare. De la lansarea lor, operatiunile Silver Axe ® au dus la confiscarea de catre autoritati a 1

222 de tone de pesticide, erbicide si ingrasaminte ilegale si contrafacute.

Comertul mondial de produse farmaceutice contrafacute a fost estimat ©® la 4 miliarde de euro.
Serviciile postale si de curierat sunt principalele moduri de transport pentru produsele farmaceutice
contrafacute comercializate in intreaga lume. Ingrijoréarile cu privire la produsele contrafacute au

crescut si mai mult in timpul pandemiei de COVID-19.

Proliferarea medicamentelor contrafacute, intre care antibiotice si analgezice si alte produse
medicale, de exemplu echipamente personale de protectie si masti faciale, au atras atentia in mod
special asupra acestui fenomen, deoarece contravenientii profitd de nesiguranta oamenilor cu

privire la tratamentele si vaccinurile nou aparute®.

(® EUIPO DANGEROUS COUNTERFEIT STUDY.docx (Studiu_calitativ_privind riscurile pe care le prezintd produsele

contrafacute pentru consumatori) (europa.eu, iunie 2019)

) Operatiunea Silver Axe a inceput in 2012 si cuprinde in prezent aproape 30 de tari din intreaga lume, Operation Silver

Axe strikes for the fourth time seizing over 550 tonnes of illegal pesticides | Europol (Operatiunea Silver Axe loveste a

patra oard, confiscand peste 550 de tone de pesticide ilegale) (europa.eu, Europol)

() Comertul cu produse farmaceutice contrafdcute (OCDE-EUIPO, martie 2020)

©® Europol predictions correct for fake COVID-19 vaccines | Europol (Predictiile Europol au fost corecte in ceea ce priveste

vaccinurile contrafdcute impotriva COVID-19) (europa.eu)



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_Risks_Posed_by_Counterfeits_to_Consumers_Study/2019_Risks_Posed_by_Counterfeits_to_Consumers_Study.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_Risks_Posed_by_Counterfeits_to_Consumers_Study/2019_Risks_Posed_by_Counterfeits_to_Consumers_Study.pdf
https://www.europol.europa.eu/newsroom/news/operation-silver-axe-strikes-for-fourth-time-seizing-over-550-tonnes-of-illegal-pesticides#:~:text=Operation%20Silver%20Axe%20began%20in,Europe%20and%20three%20individuals%20arrested.
https://www.europol.europa.eu/newsroom/news/operation-silver-axe-strikes-for-fourth-time-seizing-over-550-tonnes-of-illegal-pesticides#:~:text=Operation%20Silver%20Axe%20began%20in,Europe%20and%20three%20individuals%20arrested.
https://www.europol.europa.eu/newsroom/news/operation-silver-axe-strikes-for-fourth-time-seizing-over-550-tonnes-of-illegal-pesticides#:~:text=Operation%20Silver%20Axe%20began%20in,Europe%20and%20three%20individuals%20arrested.
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://www.europol.europa.eu/newsroom/news/europol-predictions-correct-for-fake-covid-19-vaccines
https://www.europol.europa.eu/newsroom/news/europol-predictions-correct-for-fake-covid-19-vaccines
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Implicarea grupurilor infractionale organizate

Dovezile au confirmat tot mai mult implicarea grupurilor infractionale organizate in incalcarea DPI
si legatura dintre infractiunile legate de PI si alte infractiuni, cum ar fi traficul de droguri, munca
fortata, criminalitatea informatica, frauda, fraudarea documentelor si spalarea de bani .
Infractiunile legate de Pl sunt considerate o activitate profitabila, cu randament mare, risc mic de
depistare si pedepse relativ usoare (pedepse cu inchisoarea mai scurte, amenzi mai mici)

comparativ cu alte activitati ilegale.

De asemenea, pirateria digitala reprezinta o piata foarte profitabila pentru contravenienti. Numai in
domeniul televiziunii prin internet (IPTV) se genereaza venituri ilegale de 1 miliard de euro
anual, prin furnizarea si consumul de continut digital cu incélcarea drepturilor de autor in UE®.
Provocand daune creatorilor si intreprinderilor legitime, aceste servicii ilegale au fost utilizate de

13,7 milioane de persoane in UE in anul 2019 (respectiv 3,6 % din populatia UE).

Incalcarea drepturilor de proprietate intelectuald pe

platformele de comunicare sociala

Pe langa riscurile pentru sanatate si siguranta, achizitia de bunuri contrafacute si accesarea
continutului digital piratat genereaza deseori incalcari ale securitatii si pierderi financiare pentru
consumatorii care sunt activi in magazinele virtuale, pe platforme si pe pietele online, dar acestia

pot fi abordati si prin platformele de comunicare sociala.

O analiza recenta © a evidentiat utilizarea abuziva a platformelor de comunicare sociala in

beneficiul contrafacerii si al pirateriei. In cadrul unei examinari a milioane de discutii publice de pe

(M EUROPOL-EUIPO  Polycriminality Report  2.docx (Al doilea  raport EUROPOL-EUIPO  privind

policriminalitatea)(europa.eu)

® Studiul privind serviciile IPTV (europa.eu), noiembrie 2019

(Q)Monitorinq and analysing social media in relation to IP Infringement (April 2021)



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2020_IP_crime_and_its_link_to_other_serious_crimes/2020_IP_crime_and_its_link_to_other_serious_crimes_Full.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2020_IP_crime_and_its_link_to_other_serious_crimes/2020_IP_crime_and_its_link_to_other_serious_crimes_Full.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_Illegal_IPTV_in_the_European_Union/2019_Illegal_IPTV_in_the_European_Union_Full_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Monitoring_and_analysing_social_media_in_relation_to_IPR_Infringement_Report/2021_Monitoring_and_analysing_social_media_in_relation_to_IPR_Infringement_Report_FullR_en.pdf
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Facebook, Twitter, Instagram si Reddit, cercetarea EUIPO a constatat ca o treime din conversatiile
despre continutul digital (35 %) ar putea avea legatura cu pirateria, iar pirateria de filme si muzica
sunt domeniile cele mai discutate, in special pe Reddit si pe Twitter. De asemenea, s-a identificat o
crestere semnificativa a discutiilor legate de piraterie in lunile de la inceputul pandemiei, in
prim&vara anului 2020. in plus, cercetarea a subliniat c& 11 % din conversatiile referitoare la

produsele fizice ar putea fi legate de produse contrafacute.

Incalcarea drepturilor de Pl genereaza prejudicii

intreprinderilor si, in special, IMM-urilor

Incalcarea drepturilor de Pl afecteaz& nu doar consumatorii, ci genereaza daune considerabile Si
economiei UE. Afecteaza interesele legitime ale operatorilor economici din UE si denatureaza
conditiile de concurent& de pe piata intern&. Tn economia legitima se pierd anual vanzari in valoare
83 miliarde de euro in 11 sectoare-cheie vulnerabile in special la contrafacere, in plus fata de
pierderile de taxe si de contributii de asigurari sociale in valoare de 15 miliarde de euro si se
estimeaza ca se pierd 670 000 de locuri de munca anual in UE in sectoarele respective, din cauza

contrafacerii.

Incalcarea drepturilor de proprietate intelectuald este ddunatoare in special intreprinderilor mici Si

mijlocii (IMM). Potrivit Tabloului de bord privind IMM-urile si drepturile de proprietate intelectuala

publicat de EUIPO, una din patru intreprinderi mici din Europa sustine ca a suferit din cauza unei

incalcari a drepturilor de proprietate intelectuala. 33 % din intreprinderile care detin drepturi de P,
precum marci sau brevete, au raportat o scadere generala a cifrei de afaceri, iar 27 % au raportat
prejudicii aduse reputatiei si 15 % au raportat o pierdere a avantajului concurential din cauza

incalcarii drepturilor de PI.

In timpul pandemiei, intreprinderile au utilizat tot mai mult |P_Enforcement Portal infiintat de EUIPO

pentru a facilita schimburile dintre titularii de drepturi si autoritatile de punere in aplicare
(autoritatile vamale si de politie), indicand ca s-ar putea ca intreprinderile sa fi suferit un numar mai

mare de incalcari ale drepturilor lor de PI.


https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/IP_sme_scoreboard_study_2019/IP_sme_scoreboard_study_2019_en.pdf
https://euipo.europa.eu/ohimportal/en/web/observatory/ip-enforcement-portal-home-page
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Prin urmare, s-a confirmat, de asemenea, o corelatie directa intre detinerea DPI si performanta
economicd, aceasta fiind deosebit de puternica in cazul IMM-urilor®®, Titularii de DPI au
performante mai bune decat cei care nu detin astfel de drepturi. in ansamblu, venitul pe angajat
este cu aproximativ 55 % mai mare pentru titularii de DPI decét in cazul firmelor care nu detin DPI.
Aceasta legatura este deosebit de pronuntata pentru IMM-uri. IMM-urile care detin DPI (desi
acestea reprezinta mai putin de 9 %) au un venit cu 68 % mai mare pe angajat decat IMM-urile
care nu detin DPI (analizénd alti factori relevanti) si, de asemenea, platesc salarii mai mari.

in viitor, se asteapta ca sectoarele care utilizeaza intens DPI in general si IMM-urile care inoveaza
cu noi tehnologii in special sa indeplineasca un rol esential in salvarea economiei Europei din criza
din perioada de dupa pandemie.

Intelegerea modelelor de afaceri prin care se incalca
drepturile si implicarea intermediarilor pentru o mai

buna aplicare a legii

O intelegere mai buna a modelor de afaceri utilizate de contravenienti pentru a castiga bani
contribuie la personalizarea si la consolidarea eforturilor de punere in aplicare, implicand partenerii

relevanti in lupta impotriva contrafacerii si a pirateriei.

Intrucat incélcarea DPI capata vizibilitate in mediul online, numele de domenii joaca un rol
important intr-o serie de modele de afaceri online care incalca drepturile de PI si care au efecte
daunatoare asupra consumatorilor, asupra titularilor de Pl si asupra intregului ecosistem de nume
de domenii. In conditiile in care numarul de nume de domenii este de peste 375 de milioane la
nivel global, Tnregistrarea abuziva a numelor de domenii (cybersquatting) constituie o problema
reala pentru marcile si consumatorii legitimi si ar putea reprezenta o problema deosebit de grava
pentru IMM-uri, carora le lipsesc in general resursele pentru a-si monitoriza activ prezenta online,

pentru a depista practicile de cybersquatting si a proteja reputatia marcilor lor.

(10) Studiu privind contributia Pl la nivelul intreprinderilor, EPO-EUIPO, februarie 2021.



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/IPContributionStudy/IPR_firm_performance_in_EU/2021_IP_Rights_and_firm_performance_in_the_EU_en.pdf
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O analiza recentd a EUIPO @9 efectuata pe 1 000 de nume de domenii (similare si variatii) legate
de 20 de marci participante a demonstrat ca jumatate dintre acestea sunt considerate suspecte,

respectiv ca indica site-uri web care comercializeaza produse contrafacute.

EUIPO a analizat ®? bunele practici aplicate de operatorii de registre si de registre pentru a
impiedica utilizarea abuziva a numelor de domenii pentru activitatile care incalca drepturile de PlI,
precum elaborarea de clauze si conditii corespunzatoare, limitarea utilizarii serviciilor de proxy,
dezvoltarea de sisteme pentru a verifica identitatea solicitantului inregistrarii, depistarea

inregistrarii abuzive a domeniilor si luarea de masuri in acest sens.

De asemenea, anumite registre au implementat procese de notificare si retragere, care vizeaza
domeniile cu continut ilegal, In colaborare cu autoritatile publice sau de aplicare a legii. in plus,
acestea colaboreaza cu titularii de PI si cu autoritatile de aplicare a legii, pentru a face schimb de

informatii si a limita utilizarile numelor de domenii cu incéalcarea drepturilor de PI.

De asemenea, EUIPO a explorat utilizarea platformelor de comunicare sociala in incalcarea DPI,
precum gazduirea sau streamingul continutului care incalca drepturile de PI sau linkurile catre
acesta sau publicitatea pentru acest tip de continut prin platformele de comunicare sociala,
imbinand comunicarile publice cu cele Tn grupuri inchise pentru a eluda masurile de punere in

aplicare

Se identifica bunele practici preventive si corective pentru abordarea incalcarii drepturilor de PlI.

Cooperarea cu intermediarii

Pe langa organismele traditionale de aplicare a legii (politia, autoritatile vamale), care sunt
importante pentru asigurarea respectarii DPI, exista si alti jucatori care isi asuma un rol tot mai

important, inclusiv, in special, intermediarii, ale caror servicii legitime sunt utilizate abuziv de

(11 Focus on Cybersquatting: Monitoring and Analysis (May 2021)

(12) 2021 Discussion Paper _on Domain_Names_FullR _en.pdf (Dezbatere privind numele de domenii) (europa.eu,
EUIPO, martie 2021)



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Cybersquatting_Study/2021_Focus_on_Cybersquatting_Monitoring_and_Analysis_Study_FullR_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Discussion_Paper_on_Domain_Names/2021_Discussion_Paper_on_Domain_Names_FullR_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Discussion_Paper_on_Domain_Names/2021_Discussion_Paper_on_Domain_Names_FullR_en.pdf
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contravenienti si care constituie, deseori, primul port de escala pentru titularii de drepturi care

incearca sa puna capat incalcarii drepturilor.

Pietele de comert electronic deschid noi posibilitati ample pentru ca vanzatorii legitimi sa intre pe
noi piete si sa aiba acces la consumatori. Cu toate acestea, ele pot fi utilizate abuziv, pentru a

comercializa produse contrafacute.

Multe dintre pietele online mari au pus deja in aplicare programe pentru a sprijini titularii de drepturi
in notificarea incalcarii drepturilor de proprietate intelectuala pe platformele lor. Multi titulari de
drepturi pot sa nu cunoasca programele existente sau sa fie impovarati de faptul ca trebuie sa
furnizeze in mod repetat informatiile pe care le detin, pe diferite platforme. Multe platforme nu sunt
sigure sau nu pot verifica usor daca au de-a face cu titularul legitim al drepturilor de Pl cand
primesc informatii despre incélcarile drepturilor de PI pe pietele lor. Prin urmare, EUIPO dezvolta
un serviciu online securizat integrat, pentru a facilita aceasta colaborare dintre titularii de drepturi
de Pl si pietele online, identificand si eliminénd listarile de produse care incalca DPI prin IP

Enforcement Portal.

Odata cu progresele tehnologice, cu extinderea comertului electronic si a pietelor din mediul virtual
si cu noile modele de afaceri, care remodeleaza rapid mediul economic si social, trebuie adaptate

multe aspecte legate de inregistrarea, exploatarea si asigurarea respectarii DPI.
Noile tehnologii si asigurarea respectarii DPI

Tehnologia ofera numeroase solutii pentru a proteja drepturile de proprietate asupra produselor si
pentru a apara lanturile de aprovizionare legitime. Piata pentru tehnologiile de combatere a
contrafacerii este insa ampla si complexa. Tehnologiile progreseaza rapid, iar informatiile despre

ele nu sunt usor accesibile.

Pentru a ajuta intreprinderile sa-si maximizeze nivelul de protectie impotriva produselor
contrafacute, profitind de numeroasele solutii tehnice disponibile, s-a lansat un Ghid privind

tehnologia de combatere a contrafacerii *®, care ofera intreprinderilor indrumari cu privire la

(13) 2021 Anti_Counterfeiting_Technology Guide en.pdf (Ghid privind tehnologia de combatere a contrafacerii)
(europa.eu, EUIPO, februarie 2021)



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Anti_Counterfeiting_Technology_Guide/2021_Anti_Counterfeiting_Technology_Guide_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Anti_Counterfeiting_Technology_Guide/2021_Anti_Counterfeiting_Technology_Guide_en.pdf
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principalele tipuri de tehnologii de combatere a contrafacerii, inclusiv dispozitive de identificare sau
urmarire, amplasarea marcajelor pe produse sau pe ambalaje si alte instrumente chimice, fizice,

mecanice si digitale. Ghidul prezinta modalitatile cele mai practice si mai economice de protejare a
DPI si descrie in termeni clari cerintele de implementare si costurile. in baza acestui ghid, urmeaza
sa se dezvolte un instrument de cautare specializat, care ajuta intreprinderile sa identifice cele mai

potrivite solutii de combatere a contrafacerii pentru activitatea lor.

in plus, se exploreaza potentialul tehnologiei blockchain de a se asigura ca produsele originale
(autentificate) pot fi recunoscute ca originale in orice punct al lantului de aprovizionare, de
intreprinderile de logistica si de autoritatile de punere in aplicare (precum autoritatile vamale, in
cazul importurilor). Se are in vedere proiectarea si constructia unei infrastructuri deschise si
interoperabile (respectiv care se poate conecta la solutiile existente de depistare si urmarire ale
intreprinderilor si la sistemele de analiza a riscurilor ale punerii in aplicare), iar aceasta s-ar lega si

de IP Enforcement Portal.

Pe langa prejudiciile sociale, de mediu si economice, incalcarea DPI poate duce, de asemenea, la

pierderea reputatiei si poate submina investitiile in inovatie, creativitate si cercetare si dezvoltare.

Aceasta criza plina de provocari a subliniat in mod incontestabil necesitatea furnizarii de solutii
viabile, identificand bunele practici si utilizand noile tehnologii in lupta impotriva grupurilor
infractionale organizate care produc, distribuie si comercializeaza produse contrafacute si continut
digital piratat. Difuzarea de campanii de constientizare eficace este de asemenea esentiala in

combaterea acestei amenintari.

Relevanta consolidarii colaborarii la nivel global a tuturor partilor interesate, atat publice, cét si
private, este esentiala in acest efort. Infractiunile de PI trebuie sa redevina o prioritate europeana

n combaterea infractionalitatii internationale.

In mod similar, eforturile de la nivel international trebuie sa continue, de asemenea, sa
imbunatateasca protectia si aplicarea drepturilor de Pl in tarile terte, in special in China, America
Latina, Asia de Sud-Est si Africa, in cadrul programelor de cooperare pentru care EUIPO este
agentia de implementare, abordand astfel problema produselor contrafacute la sursa potentiala a

acestora.
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https://euipo.europa.eu/ohimportal/en/web/observatory/ip-enforcement-portal-home-page
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